1.STOSUJ] MADRE HASLEA

Madre hasto jest trudne do odgadniecia,
ale latwe do zapamietania, jak np. pierwsze
litery ulubionego cytatu, zdodatkowymi
symbolami specjalnymi i cyframi.
Stosuj rézne hasta dla waznych miejsc

iurzadzen (e-mail, komputer osobisty, telefon,
najczesciej uzywany profil spotecznosciowy).

Nie zapominaj blokowa¢ telefonu,
gdy go zostawiasz!

2. USTAW
PRYWATNOSC PROFILU

Czy wszyscy znajomi powinni widzie¢
wszystkie Twoje zdjecia i inne informacje?
Wustawieniach profilu na portalu
spolecznosciowym zablokuj widocznos¢
wszystkiego co publikujesz i innych Twoich
danych dla oséb spoza listy znajomych.
Sprawdz, komu domyslnie pokazujesz
publikowane przez siebie tresci i zdjecia.
Stworz grupy wsrdd znajomych np. blizsza
rodzina, przyjaciele - i tylko tym osobom
udostepniaj osobiste zdjecia i swoje opinie.

3. CHRON WAZNE DANE

Nie umieszczaj swojego adresu e-mail,
numeru telefonu, adresu ani zadnych
innych Twoich danych osobistych
w miejscach, gdzie inni internauci mogliby je
zobaczy¢. Jesli chcesz aby inni mogli sie
z'Toba skontaktowac na blogu lub innej
stronie www, dodaj specjalny widzet
kontaktowy, ktéry wbezpieczny sposob
pozwoli wysta¢ do Ciebie wiadomos¢. Nie
przechowuj wrazliwych danych (skan
paszportu itp.) wchmurze, chyba ze
warchiwum chronionym silnym hastem!

Pamietajmy, nie mamy nigdy pewnosci kto
czyta to, co wysylasz przez internet. Nie
wysylaj zdje¢, filmow ani tresci, ktére moga
skompromitowac Ciebie lub inne osoby -
dobra zasada jest nie wysyla¢ niczego, co
wstydzilibysmy sie pokazac¢ tacie, babci czy
nauczycielowi.

Regularnie aktualizuj system, aplikacje oraz
odinstalowuj aplikacje i rozszerzenia

przegladarki, zktorych nie korzystasz.

4. NIE WIERZ WSZYSTKIEMU

Uwazaj na wiadomosci i informacje
wyswietlane winternecie, ktére obiecuja
szybkie zrealizowanie marzen. Ich celem jest
zachecenie do klikniecia, tymczasem
konsekwencje moga by¢ powazne.

Nie klikajmy w linki, o ktére nie prosilismy.
Nawet jesli znajomy podsyla nam linka, lepiej
dowiedzie¢ sie co to - przed kliknieciem.

Otwierajac strony sprawdzaj, czy ich adres
zaczyna sie od: HTTPS a zamknieta (zielona)
klodka wyswietla sie obok adresu. Jesli
kiodka jest otwarta lub czerwona, nie
wprowadzaj zadnych swoich danych (np.
adres e-mail!) na takiej stronie!

5. WYELACZ SLEDZENIE

Kontroluj, ktére aplikacje uzywaja GPS
wurzadzeniu mobilnym. Pamietaj, ze przy
robieniu zdje¢ Twoja lokalizacja moze by¢

dodawana do nich automatycznie. Jesli

niepowolane osoby otrzymaja do nich dostep,
zwieksza to ryzyko np. wlamania do
mieszkania podczas wyjazdu.

Wylacz personalizowane reklamy

w przegladarkach internetowych, aby nie
ulatwiac roboty naciggaczom.

Wylacz pokazywanie tresci wiadomosci na
zablokowanym ekranie smartfona, aby
przypadkowe osoby ich nie podejrzaly.

Ostroznie korzystaj z publicznych sieci Wi-Fi
- nie wysylaj wrazliwych danych, bez
szyfrowanego polaczenia (VPN).



